REVISTA CIENCIAS ESPACIALES, VOLUMEN 16, NUMERO 1, PRIMAVERA, 2025 (73-94)

IMPLANTANDO LA SEGURIDAD DE LA AVIACION CIVIL (AVSEC)
EN TALLERES DE MANTENIMIENTO AERONAUTICO: CASO
MEXICO

M.E. Roberto Sanchez Escobar!*, Josué Ismael Ntifiez Morales®*
!'Escuela Nacional de Proteccién Civil Campus Chiapas
ZInstituto Politécnico Nacional

Recibido: 13-03-2025 Aceptado: 28-05-2025

DOI: https://doi.org/10.5377/ce.v16i1.20510

RESUMEN

La aviacién civil es una de las industrias més reguladas en materia de seguridad y es a través del Conve-
nio sobre aviacién civil internacional, mejor conocido como Convenio de Chicago, donde se establecen
metodologias, normas y métodos recomendados para la proteccién de personas, instalaciones y sus bi-
enes contra tentativas o actos de interferencia ilicita y son derivados de instrumentos de orden legal por
el derecho internacional y de las mejores practicas de la industria. Los organismos dedicados al man-
tenimiento aerondutico no son la excepcién y es hasta las recientes reformas de las leyes de aviacién
civil y de aeropuertos, incluidos sus reglamentos, que comienza a cobrar especial relevancia su apli-
cacién en estas prestadoras de servicios complementarios dedicadas al mantenimiento de aeronaves.
Estos instrumentos legales, tanto a nivel internacional como nacional, han estado tradicionalmente en-
focados en el transporte aéreo de personas, sus pertenencias y la carga. Por ello, este documento busca
orientar a los talleres aeronduticos en la implementaciéon de procesos y procedimientos adecuados a la
naturaleza de sus actividades. Se hace énfasis en que las medidas adoptadas para mitigar riesgos frente
a actos de interferencia ilicita no deben seguir un enfoque de securitizacién, ya que las operaciones de
los talleres difieren significativamente de las de los concesionarios y permisionarios del transporte de
pasajeros y de los aeropuertos. La securitizacién, es mayormente utilizada como una herramienta fi-
nanciera que permite transformar activos iliquidos en valores negociables; sin embargo, en la acepcién
de la palabra derivada del inglés “security”, de la misma forma es trasladada hacia procesos por medio
de los cuales un asunto en particular es declarado como problema de seguridad y que al ser “securi-
tizado”, se estructura un prejuicio de existencia de una amenaza hacia un objeto, un interés o un bien
juridico. Bajo el andlisis documental y exploratorio en publicaciones de la OACI, Leyes, normas, cir-
culares obligatorias y métodos recomendados en materia de seguridad de la aviacién civil, asi como
publicaciones cientificas en materia de seguridad y gestion integral de riesgos desde la perspectiva
sociocultural, se sustenta la propuesta de mitigar en la ecuacién los factores del miedo y la angustia
que pudieran esparcir posibles perpetradores ante la posibilidad de la comisién de tentativas o actos
de interferencia ilicita en talleres de mantenimiento de aeronaves dado sus inexistentes registros de
acontecimiento en México.
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ABSTRACT

Civil aviation is one of the most regulated industries in terms of security and it is through the Conven-
tion on International Civil Aviation, better known as the Chicago Convention, where methodologies,
standards and recommended methods are established for the protection of persons, facilities and their
property against attempts or acts of unlawful interference and are derived from legal instruments by
international law and the best industry practices. The organizations dedicated to aeronautical mainte-
nance are not the exception and it was not until the recent reforms of the civil aviation and airport laws,
including their regulations, that their application begins to gain special relevance in these providers of
complementary services dedicated to aircraft maintenance. These legal instruments, both internation-
ally and nationally, have traditionally focused on the air transport of people, their belongings and cargo.
Therefore, this document seeks to guide aeronautical repair station in the implementation of processes
and procedures appropriate to the nature of their activities. It is emphasized that the measures adopted
to mitigate risks in the face of illicit interference acts should not follow a securitization approach, since
the operations of the repair station differ significantly from those of the concessionaires and permittees
of passenger transport and airports. Securitization is mostly used as a financial tool that allows illiquid
assets to be transformed into negotiable securities; however, in the meaning of the word derived from
the English "security", in the same way it is transferred to processes through which a particular matter
is declared a security problem and that when it is "securitized", a prejudice of the existence of a threat
to an object, an interest or a legal good is structured. Based on documentary and exploratory analysis
in ICAO publications, laws, standards, mandatory circulars and recommended practices in the field
of civil aviation security, as well as scientific publications on security and risk management from the
sociocultural perspective, this study supports the proposal to mitigate in the equation the factors of fear
and anguish that could spread possible perpetrators in the face of the possibility of the commission of
attempts or acts of unlawful interference in aircraft maintenance workshops given their non-existent
records of incidents in Mexico.

Keywords: AVSEC; SeMS; MRO; Threat; Securitization.

1 Introduccion

La Organizacién de Aviacion Civil Internacional (OACI), desde su creacién como agencia especializada
de las Naciones Unidas, ha recomendado métodos y establecido normas sistematicas a los Estados con-
tratantes con la intencién de ordenar y regular la actividad aérea internacional. En materia de seguridad
aérea, contribuye a mantener e incrementar las medidas de seguridad en la proteccion de la aviacion
civil contra tentativas y actos de interferencia ilicita de acuerdo con lo convenido en sus Anexos 17 de
seguridad (OACI, 2022) y 9 de facilitaciéon (OACI, 2011a).

Para ello, en la actualidad cuenta con la segunda edicién del Plan mundial de seguridad de la aviacién
(GASeP por sus siglas en inglés), mediante el cual este organismo a través de seis dreas prioritarias glo-
bales para focalizar esfuerzos de manera conjunta “reafirma la meta aspiracional de lograr y mantener un
sistema de seguridad de la aviacién mundial sélido, respaldado por la implementacién plena y efectiva
de las normas de seguridad de la aviacién de la OACI en todos los Estados miembros” (OACI, 2024).

Por su parte, México crea el marco regulatorio en la materia para dar cumplimiento a las normas y méto-
dos recomendados de la OACI, basado en lo que se establece en el Anexo 17 al Convenio sobre aviacién
civil internacional (OACI, 2022) y, como doctrina ha implementado leyes, reglamentos, normas oficiales y
diversas circulares propias de la Agencia Federal de Aviacién Civil (AFAC).

Entre otros documentos se encuentran las circulares obligatorias de seguridad aérea con el designador
CO-SA y el numeral 17 (en consonancia con el Anexo 17 de la OACI) aplicables a la seguridad de la
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Figura 1: Aspectos prioritarios mundiales. Doc. 10118 Plan global para la seguridad de la aviacién civil (OACIL,
2024).

aviacion civil (AVSEC), mismas que incluyen métodos disuasivos y normativos en tareas de prevencion y
sistematizacion de la actividad.

A partir de los eventos terroristas del 9-11, la pertinencia de la seguridad de la aviacién civil se ha encau-
zado casi en su totalidad a las operaciones comerciales y los aeropuertos en sus modalidades doméstica e
internacional, asi como para la carga aérea, pero desatendiendo y postergando a otros sectores de la indus-
tria aerondutica, como lo son los talleres de mantenimiento de aeronaves y los servicios complementarios,
entre otros.

Al afio 2024 no se cuenta con una Norma oficial mexicana (NOM) respecto a la implantaciéon de algtin sis-
tema de gestion de la seguridad de la aviacion civil (SeMS por sus siglas en inglés de Security Management
System).

Por el contrario, se cuenta con la NOM-064-SCT3-2012, “Que establece las especificaciones del Sistema de
Gestion de Seguridad Operacional” (SMS por sus siglas en inglés de Safety Management System) (Diario
Oficial de la Federacién, 2013).

Esta tltima no considera aquellos actos cometidos con el propésito de ocasionar dafios a personas, ins-
talaciones, aeronaves y la industria en general, por lo que su enfoque es la prevenciéon de incidentes y
accidentes mds que el de proteccién contra amenazas, como lo es en AVSEC.

Para el caso México, se puede atribuir la creacién de la circular obligatoria del 9 de febrero del 2024:

Que establece los requisitos minimos de ciberseguridad que deberan implementar las per-
sonas concesionarias, asignatarias y permisionarias del transporte aéreo, aerédromos civiles,
y prestadores de servicios aeroportuarios y complementarios para prevenir actos de interfe-
rencia ilicita perpetrados mediante medios de ataque remotos, cibernéticos, informéticos y/o
tecnolégicos (Direccion General de Aerondutica Civil, 2024).
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Ademas de la categorizacion y el sefialamiento de los requisitos de las permisionarias de talleres aero-
nauticos dentro de la Ley de aviacién civil en su articulo 2°, parrafo XXVIII con base en la reforma de
fracciones en su totalidad publicadas en el DOF 03-05-2023 (Ley de Aviacién Civil, 2023).

De acuerdo con las tiltimas reformas a la Ley de aviacion civil del mes de mayo del 2023, queda establecida
la obligatoriedad de la observancia de las disposiciones emitidas en materia de seguridad de la aviacién
civil por parte de las prestadoras de servicio (permisionarios de taller aerondutico).

Del mismo modo; en estas se reformas se requiere a las prestadoras de servicios complementarios (man-
tenimiento y reparacion de aeronaves como objeto de regulacién en la Ley de aeropuertos), el cabal cum-
plimiento de las disposiciones emitidas, ello con base en su articulo 48 (Ley de Aeropuertos, 2023).

En lo concerniente a las circulares obligatorias emitidas por la AFAC en materia AVSEC, con las reformas
integradas en el 2023 a la Ley de aviacién civil y Ley de aeropuertos, estas han quedado obsoletas por
no tener considerados estos talleres de mantenimiento de aeronaves, al menos con la claridad y precision
que a derecho corresponde, con excepciéon de la CO SA-17.18/24 publicada en el afio 2024 al declarar en
su contenido a los servicios complementarios como una actividad regulada en materia de ciberseguridad
(Direccion General de Aerondutica Civil, 2024). Con ello se sientan las bases para la integracion futura de
estas actividades en el resto de las circulares obligatorias en cuanto a AVSEC refiere, o su actualizacién
y pertinencia global actual frente a los Estados contratantes, particularmente con quienes se mantienen
convenios bilaterales o multilaterales.

Bajo la prospectiva de la cercana actualizacién de las circulares obligatorias e integracion de posibles cam-
bios respecto a la inclusién de la obligatoriedad del cumplimiento de medidas, asignacién de recursos
humanos y materiales destinados a la proteccion la aviacién civil contra los actos y tentativas de interfe-
rencia ilicita en los talleres de mantenimiento de aeronaves (por considerarse permisionarios y prestado-
res de servicios complementarios), se propone a través de esta investigacion al sector del mantenimiento
de aeronaves el anticipar los protocolos de implantacién de la seguridad de la aviacién civil en México,
tomando como punto de referencia la naturaleza de sus actividades y no frente al traslado de las medidas
aplicables en la actualidad a las aerolineas, aeropuertos y carga aérea.

De frente a la limitada integracién al marco normativo vigente en México, caso particular de los talleres de
mantenimiento de aeronaves en materia AVSEC, las autoridades de aviacién civil deben ser soportadas
formalmente por los permisionarios autorizados con base en sus experiencias adquiridas en la operacion;
especialistas en la materia; asociaciones y érganos colegiados; asi como por investigadores y académicos,
para que a través de la gobernanza, la colaboraciéon y la cooperacion, se transite en sentido paralelo a
los procedimientos tradicionales de aerolineas y aeropuertos, es decir, un cambio de paradigmas radical
considerando las mejores précticas de estos pero, orientando esfuerzos hacia las particularidades que ofre-
cen las instalaciones de mantenimiento de aeronaves: sus posibles amenazas, riesgos y vulnerabilidades
propios de la actividad.

Ello debe ser acorde a las actividades del mantenimiento de aeronaves sin perder el rumbo del contexto
de proteccién ante tentativas y actos de interferencia ilicita, en particular en controles de acceso y accesos
no autorizados a instalaciones, asi como por inspecciones para el ingreso a zonas de riesgo prioritarias.

Las medidas deben encontrarse alineadas a los niveles de amenaza prevalecientes en un periodo deter-
minado, ya sea establecidas por experiencias propias o de cara con la arquitectura de data e indicadores
especificos de los interesados.

Reglas formales e informales por la interaccién de los actores en el proceso de la toma de decisiones.
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Desde sus inicios en 2024, México ha emitido al 17 de enero del 2025 un total de 548 autorizaciones como
taller aerondutico nacional, de las cuales se mantienen vigentes exclusivamente el 47.99 % de estos (263
talleres) de acuerdo con lo publicado por la AFAC en su portal oficial en “Permiso de taller aerondutico
2025”.

Han sido diferentes los motivos que ocasionaron el retiro de 284 registros desde su autorizacién, abrien-
do una gama de oportunidades para investigaciones futuras derivadas de la presente investigaciéon que
ofrezcan un andlisis exhaustivo y brindar posibilidades de mitigacién del efecto en beneficio del desarro-
llo de la industria del mantenimiento de aeronaves.

Maés del 80 % de estos retiros del padrén son derivados de baja documental, seguido por cancelacién,
suspension y procedimiento administrativo (Figura 2), que bien merece la pena escudrifiar en las causas
que propiciaron su salida.
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Figura 2: Motivos de retiro del padrén de autorizaciones como taller aerondutico nacional. Elaboracién propia con
datos de la AFAC.
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2 Metodologia

Durante el proceso de investigacién se ha empleado una metodologia de investigacién documental y
exploratoria para alcanzar la comprension general de las condiciones actuales del entorno de los talleres
de mantenimiento de aeronaves por sobre la perspectiva AVSEC aplicable en aeropuertos y aerolineas,
dejando abiertas posibilidades de conducir futuras investigaciones en areas y funciones especiales de los
recintos aeroportuarios en donde se conduzca el mantenimiento aerondutico, proporcionando los motivos
de retiro del permiso bajo el modelo de Pareto.

Se utilizaron técnicas de recoleccion de datos basados en la observacién, anédlisis documental y anélisis de
contenido de fuentes gubernamentales y organismos internacionales especializados en seguridad de la
aviacion civil internacional. Los instrumentos de recoleccion de informacién son a través de documentos
en linea, de archivo, bases de datos, oficios de gobierno y portal de transparencia.

Se han obtenido datos a través de la plataforma nacional de transparencia de México de su sitio web:
https://www.plataformadetransparencia.org.mx/ como fuente de consulta de informacién
publica de datos abiertos de la Secretaria de Infraestructura, Comunicaciones y Transportes, manteniendo
un insignificante sesgo para su andlisis como consecuencia de los tiempos de respuesta y actualizacion
de la informacién en las fuentes por parte del emisor asi como limitaciones importantes por el acceso
selectivo de la informacién especifica.

Esto permitié determinar los alcances mediante la sistematizacién de experiencias en proceso dado la
implantacion de un programa de seguridad para la proteccién de actos de interferencia ilicita de un taller
aerondutico mediante las técnicas de anélisis de texto, estadistica de incidentes registrados, diagnéstico y
prediccién de probable repeticion de eventos, asi como por experiencias propias de los autores a través de
la aplicacién del modelo de gestion de riesgos descrito en la Circular que establece la metodologia para
evaluaciéon de amenazas y gestion de riesgos en seguridad de la aviacion civil, obligatoria CO SA-17.16/19
(Direccién General de Aerondutica Civil, 2019).

Dado el caracter de reservado y confidencial de algunos documentos relativos a la seguridad de la avia-
cién civil, se detectan limitaciones en la difusién, publicacién, transcripcién y/o divulgacién de procesos
y procedimientos en esta investigacion por ser de exclusiva competencia a personal con atribuciones para
la aplicacién de los mismos.

3 Resultados

La OACT a través de su marco regulatorio, Anexo 17, documentos 8973 y 10118, ha sefialado que debe
incluirse a empresas de mantenimiento como responsables de ciertas medidas y procedimientos en cuanto
a la seguridad de la aviacién civil para mantener pertinencia y precision en la aplicaciéon de estas; sin
embargo, por tratarse de documentos restringidos y con distribucién limitada, quedardn fuera del analisis
documental de esta investigacién de con alcance ptublico preservando en todo momento el derecho de
acceso a la informacién necesaria con arreglo al principio de “acceso selectivo” en donde la informacién
deberia difundirse cuando los individuos la necesiten para desempefiar con eficacia sus funciones de
acuerdo con OACI (2011b).

El marco regulatorio en México se basa en estos principios, normas y métodos recomendados por tratarse
de un Estado contratante en la OACI, debiendo dar cabal cumplimiento a su contenido de acuerdo con lo
establecido en el Art. 133 de la Constitucion politica de los estados unidos mexicanos, por lo que, tomando
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como referencia pirdmide de “Kelsen” de la jerarquia normativa versus la jerarquizaciéon escalonada de
las normas aplicables a la aerondutica y aviacion civil expuesto por Rodriguez Bribiesca (2022), para esta
investigacion, se parte del andlisis a nivel Ley (Figura 3).

Otro instrumento normativo con cardcter de reservado y confidencial es el Programa Nacional de Seguri-
dad de la Aviacion Civil, mismo que por obvias razones queda al margen del andlisis de esta investigacion
con la aclaracién pertinente de que este se encuentra alineado a los requerimientos, tanto de aeropuertos
como de aeronaves y servicios a la navegacion aérea y, probablemente se estard actualizando a la bre-
vedad para la correspondiente inclusién de los talleres de mantenimiento de aeronaves dado el rumbo
que estan tomando los servicios complementarios dentro el marco normativo para México en el contexto
AVSEC.
A
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Figura 3: Jerarquia normativa del derecho aplicable a la aviacién civil en México con base en la pirdmide de Kelsen.

Se ha visto que la Ley de aviacién civil reconoce y otorga personalidad a los permisionarios de talleres
aeronduticos y los clasifica como prestadores de servicios complementarios. Esta Ley es de orden publi-
co con el propésito de regular la explotacion, uso y/o aprovechamiento del espacio aéreo mexicano en
la prestacion y desarrollo de los servicios de transporte aéreo civiles y operaciones de Estado (Ley de
Aviacion Civil, 2023).

Su articulo 2° define que los talleres aeronduticos son permisionarios al obtener la debida acreditacién por
parte de la autoridad de aviacion civil (facultades de esta autoridad en la materia), por lo que se deben
sujetar los talleres aeronduticos a esta Ley para la prestacién de los servicios complementarios.

Asimismo, consolidada dentro de la seccién segunda, de los permisos, a través de su articulo 11 que ex-
presamente sefiala ser necesario el otorgamiento del permiso para el establecimiento de taller aerondutico
a personas fisicas o morales, mexicanas o extranjeras y que tendra una vigencia de dos afios a partir de la
fecha de su autorizacién.

Dentro del Capitulo XV Quater, de la seguridad de la aviacién civil, encontramos 12 articulos nombrados
bajo el numeral 78 Octies al 78 Novodecies; sin embargo, como se ha visto, en su mayoria son aplicables
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a personas concesionarias, asignatarias o permisionarias del transporte aéreo, por lo que su aplicabilidad
a talleres de mantenimiento de aeronaves queda sin efectos y con cierto grado de indefension legal en
tanto no se ejecuten las reformas pertinentes que brinden certeza juridica ante la previsibilidad de las
consecuencias cometidas de los actos de un individuo o grupo delictivo por aquellos actos o tentativas de
interferencia ilicita dentro de su recinto.

Mismo caso para la Ley de aeropuertos en su Capitulo IX Bis, de la seguridad de la aviacién civil, articulo
73 Bis al 73 Octodecies aplicable a las personas concesionarias, asignatarias, operadoras aeroportuarias y
permisionarias de aerédromos civiles (Ley de Aeropuertos, 2023).

En el siguiente peldafio inferior de la pirdmide de Kelsen se encuentran los Reglamentos de la ley de
aviacion civil y de la Ley de aeropuertos, cuyo objeto son el de regular y reglamentar las disposiciones
que emanan de sus respectivas leyes.

En cambio, el articulo 169, parrafo III, faculta al comandante del aerédromo para coordinar e instrumentar
las medidas necesarias a preservar la vida humana y la seguridad de la infraestructura aeroportuaria y de
las aeronaves (Reglamento de la Ley de Aeropuertos, 2018), considerando a los talleres de mantenimiento
de aeronaves como parte de su infraestructura por encontrarse dentro de sus limites territoriales. En
Meéxico se conocen talleres de mantenimiento autorizados que se encuentran ubicados fuera de los limites
de recintos aeroportuarios.

Ciertos articulos pueden, bajo interpretacién focalizada, contribuir a la creacién de las disposiciones en la
materia aplicables a talleres de mantenimiento de aeronaves, tales como: la definicién de actos de interfe-
rencia ilicita; la creacion de un Programa de seguridad para la prevencion de actos de interferencia ilicita
y Programa de instruccién de seguridad de la aviacion civil aplicables a talleres de mantenimiento de ae-
ronaves y que son autorizados por la Agencia Federal de Aviacién Civil (AFAC), pero, debieran ser estos
dentro del contexto especifico de las actividades propias de estos talleres y no de las de los aeropuertos
y /o concesionarios y permisionarios del transporte aéreo como se ha venido planteando.

Las disposiciones para el establecimiento de un taller de mantenimiento de aeronaves se encuentran de-
talladas en el Reglamento de la ley de aviacion civil y, en su seccion tercera, “De las medidas de seguridad
para proteger a la aviacién contra actos de interferencia” se encuentran las disposiciones en la materia
que debe cumplir toda persona concesionaria, asignataria o permisionaria, en donde especificamente su
articulo 44 sefiala la obligaciéon de “...contar con un programa de seguridad para la prevencion de actos
de interferencia ilicita autorizado por la Agencia Federal de Aviacién Civil, que cumpla con lo dispuesto
en las normas oficiales mexicanas y en las disposiciones técnico-administrativas correspondientes y que
ademads contenga las medidas pertinentes para que no se lleven a bordo de la aeronave articulos que
dificulten su navegacion o pongan en peligro la seguridad del personal técnico aerondutico y de las per-
sonas pasajeras” (Reglamento de la Ley de Aviacion Civil, 2023) mismo que se encuentra supeditado a
contar con un programa de instruccion y este debe ser impartido por un instructor certificado por dicha
autoridad.

El establecimiento del contenido de los programas de seguridad de personas prestadoras de servicios
aeroportuarios y complementarios de seguridad y vigilancia es plena atribucién de la AFAC (Articulo 6
Bis, parrafo XV, inciso b de la Ley de Aviacion Civil (2023)), por lo que debiera tenerse el acercamiento con
talleres de mantenimiento de aeronaves como elemento metodolégico a través del didlogo en mesas de
trabajo que integre todas las aristas de acuerdo con las actividades propias de este sector bajo un contexto
multidisciplinario.
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El taller de mantenimiento de aeronaves en su cardcter de permisionario “...debe aplicar procedimientos
para evitar que las personas usuarias, introduzcan articulos, sustancias y materiales que por su natura-
leza sean susceptibles de poner en riesgo la seguridad de las personas pasajeras o de la aeronave, tales
como sustancias quimicas, corrosivas, radiactivas, inflamables; armas de fuego; explosivos; municiones;
herramientas u objetos contundentes, dispositivos incapacitantes, semejantes o similares...” de acuerdo
con lo sefialado en su articulo 45, por lo que se debe asegurar la inspeccién de seguridad de la aeronave
previo a su liberacién y entrega a servicio al propietario, representante legal o poseedor del certificado de
aeronavegabilidad vigente (Reglamento de la Ley de Aviacion Civil, 2023).

Dentro de las reformas comentadas se adicionan los articulos 47 Ter y 47 Qudter, que expresamente mar-
can la obligatoriedad de contar con evaluaciones peridédicas de vulnerabilidad de amenazas (para la eva-
luacién de riesgo y mejoras), asi como contar con un programa de control de calidad de las medidas de
seguridad para evaluar la eficacia, respectivamente, en las que se incluye a los proveedores de servicios
externos (Reglamento de la Ley de Aviacion Civil, 2023). La Elaboracion del Programa General de Control
de Calidad de la Seguridad de la Aviacién Civil es plena atribucién de la Agencia Federal de Aviacién Ci-
vil de acuerdo con lo estipulado en el Articulo o 78 Quaterdecies de la Ley de Aviacién Civil (Reglamento
de la Ley de Aviacién Civil, 2023).

No se cuenta con disposiciones aplicables de seguridad de la aviacién civil dentro del Titulo octavo,
capitulos I y II de este Reglamento de la Ley de Aviacién Civil; sin embargo, los talleres de mantenimiento
de aeronaves deben mantener medidas de control de acceso a instalaciones y seguridad a la aeronave para
contrarrestar intrusiones no autorizadas que por igual deben ser implementadas dentro del programa
contra la prevencion de actos de interferencia ilicita para talleres aeronduticos.

La Ley de Aeropuertos circunscribe al mantenimiento y reparacién de aeronaves como servicios comple-
mentarios en su articulo 48, obligando ademads al permisionario a la celebracién del contrato correspon-
diente con la concesionaria, asignataria o permisionaria del aer6dromo civil que se trate (Ley de Aero-
puertos, 2023). De igual forma, el Reglamento a la ley de aeropuertos en su articulo 56, parrafo VI esta-
blece el mantenimiento y reparaciéon de aeronaves como parte integral de los servicios complementarios
(Reglamento de la Ley de Aeropuertos, 2018).

Tabla 1: Circulares obligatorias aplicables a la seguridad de la aviacién civil en México. Fuente: https://www.
gob.mx/afac/acciones-y-programas/obligatorias—-co.

Referencia Aplicabilidad Titulo

COSA-17.1/10 Concesionarios, permisionarios

operadores aéreos

COSA-17.2/10R3  Concesionarios, permisionarios

operadores aéreos

COSA173/19R2  Concesionarios, permisionarios

operadores aéreos

COSA-174/12R2  Concesionarios, permisionarios

operadores aéreos

COSA-175/16 R1  Concesionarios, permisionarios

operadores aéreos

COSA-17.6/16 Concesionarios, permisionarios

operadores aéreos

Que establece el contenido del Manual de Seguridad para
la prevencion de actos de interferencia ilicita

Que establece la regulacién de articulos prohibidos a in-
troducir a las aeronaves de Servicio al Pablico, y su pose-
sioén en las zonas estériles de los Aerédromos Civiles de
Servicio al Puablico para la Prevencién de Actos de Inter-
ferencia Ilicita

Que establece medidas de seguridad adicionales para las
operaciones de vuelos de alto riesgo

Establece los requerimientos y medidas de seguridad pa-
ra la prevencién de actos de interferencia ilicita

Que establece los lineamientos para establecer el Sistema
de Tarjetas de Identificacién Aeroportuaria

Procedimiento para la inspeccién de pasajeros y equipaje
de mano

FACULTAD DE CIENCIAS ESPACIALES

81


https://www.gob.mx/afac/acciones-y-programas/obligatorias-co.
https://www.gob.mx/afac/acciones-y-programas/obligatorias-co.

IMPLANTANDO LA SEGURIDAD DE LA AVIACION CIVIL (AVSEC) EN TALLERES DE MANTENIMIENTO AERONAUTICO: CASO MEXICO
Roberto Sanchez Escobar y Josué Ismael Nuifiez Morales

COSA-17.7/16 R1

Concesionarios, permisionarios y
operadores aéreos

Requisitos para la Certificaciéon y Recertificacién de Ins-
tructores de Seguridad

COSA-17.8/16

Concesionarios, permisionarios y
operadores aéreos

Circular Obligatoria que establece el contenido de los Pro-
gramas de Instruccién

COSA-17.9/16

Concesionarios, permisionarios y
operadores aéreos

Politicas Generales para la inspeccién de equipaje factu-
rado

CO SA-17.10/16

Aeropuertos, aerédromos y heli-
puertos

Circular Obligatoria que establece el contenido minimo
del Programa Local de Seguridad Aeroportuaria

COSA-17.11/16

Concesionarios, permisionarios y
operadores aéreos

Disposiciones a usuarios de los servicios de los Aeropuer-
tos y del Transporte Aéreo

COSA-17.14/23

Aeropuertos, aerédromos y heli-
puertos

Que establece los requisitos minimos de disefio de la in-
fraestructura para la proteccién de las instalaciones aero-
portuarias

CO SA-17.16/19

Aeropuertos, aerédromos y heli-
puertos

Que establece la metodologia para evaluacién de amena-
zas y gestion de riesgos

COSA-17.17/21

Aeropuertos, aerédromos y heli-
puertos

Que establece los lineamientos de un sistema de certifica-
cién y recertificacion

COSA-17.18/24

Aeropuertos, aer6dromos, helipuer-

Que establece los requisitos minimos de ciberseguridad

tos, concesionarios y permisiona-
rios

Respecto de las circulares obligatorias de seguridad aérea emitidas por la autoridad de aviacién
civil mexicana y que se encuentran vigentes para el afio 2024, de acuerdo con su pdagina oficial
(https:/ /www.gob.mx/afac/acciones-y-programas/obligatorias-co), se encuentran contabilizadas un to-
tal de 15 en materia de seguridad de la aviacién civil; sin embargo, la tinica que en su contenido sefiala
expresamente como obligacién de las prestadoras de servicios complementarios para su cumplimiento
por parte de los talleres de mantenimiento de aeronaves como se ha dicho, es la circular obligatoria del
9 de febrero del 2024 “Que establece los requisitos minimos de ciberseguridad que deberan implemen-
tar las personas concesionarias, asignatarias y permisionarias del transporte aéreo, aerédromos civiles,
y prestadores de servicios aeroportuarios y complementarios para prevenir actos de interferencia ilicita
perpetrados mediante medios de ataque remotos, cibernéticos, informaéticos y /o tecnolégicos” (Direccién
General de Aeronautica Civil, 2024).

4 Discusion

Desde la creacion de las disposiciones de seguridad de la aviacién civil internacional han sido conside-
rados los organismos del mantenimiento de aeronaves para la adopcién de métodos, medidas y procedi-
mientos en la prevencién de tentativas y actos de interferencia ilicita en los documentos pertinentes de la
OACL

Para el caso México, se ha tenido un desfase en la elaboracién de los mecanismos ad hoc para las enti-
dades del mantenimiento de aeronaves y su implantacién (se ha fortalecido principalmente el transporte
de pasajeros, aeropuertos y carga aérea por el alto impacto que representa un evento de este tipo), lo
que conlleva al andlisis de la implementacién de los procesos en estas instalaciones que contribuyan a
las medidas de proteccién de las personas, instalaciones, sistemas y equipos dentro de los limites de ta-
lleres de mantenimiento de aeronaves, se ubiquen o no estos dentro del drea de competencia de recintos
aeroportuarios.
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Los documentos publicados por la autoridad de aviacion civil contienen un sesgo significativo para los
talleres de mantenimiento de aeronaves dado que su orientacién conserva tintes de medidas aplicadas
para los aeropuertos y aerolineas sin abarcar el contexto de las actividades desarrolladas por los talleres,
lo cual no ha permitido la valoracién objetiva de estas medidas y su eficacia al no existir data en México
ante la autoridad de aviacion civil que compruebe la existencia de actos o tentativas de interferencia ilicita
contra talleres de mantenimiento de aeronaves.

Si bien, tanto la Ley de aviacién civil como la Ley de aeropuertos, mediante las tltimas reformas dan
personalidad y formalidad a los talleres de mantenimiento de aeronaves como permisionarias y presta-
doras de servicios complementarios, en los instrumentos normativos que de estas derivan no se cuenta
con registros de su actualizacion o inclusion para dar certeza juridica, por lo que es urgente la inclusioén de
términos pertinentes y su conceptualizacién precisa para no dar cabida a interpretaciones equivocas que
puedan ir en detrimento del desarrollo y avances en materia de seguridad de la aviacién civil en México.

En este sentido, se debe mantener un enfoque preventivo para mitigar cualquier tipo de riesgo técnico
ante la probabilidad de que ocurran estas interpretaciones tergiversadas y que cualquier propuesta nor-
mativa sea gestionada bajo una perspectiva social fundamentada en la construccion social del riesgo de
acuerdo con “las formas en que la sociedad construye contextos vulnerables que provocan desajustes o
desadaptaciones al entorno, que este se convierte en una amenaza y en un generador de riesgos” (Gar-
cia Acosta, 2005).

El cambio de la concepcién de riesgos basado en la evolucion de los modelos y teorias propicia el desorden
para la adopcién de las estrategias pertinentes, por lo que para lograr el éxito deben dejarse de lado
posturas centralistas y adoptar un enfoque integral y colaborativo mediante la gobernanza en la creacién
de leyes, reglamentos, normas oficiales y/o circulares obligatorias.

Las fuentes de riesgo principales detectadas en las actividades del mantenimiento de aeronaves recaen en
las de categoria operacional y competitiva, primordialmente y en lo legal, por sanciones como resultado
del incumplimiento de normas y regulaciones excesivas de acuerdo con (Rodriguez Loépez et al., 2013), ello
sin acotar a las actividades especificas del mantenimiento de aeronaves; en lo operativo, por deficiencias
en el recurso humano, procesos, tecnologia, infraestructura, sistemas internos o acontecimientos externos
y, en lo reputacional ante la pérdida de confianza, imagen y publicidad negativa por el impacto de un
posible evento adverso.

Es muy clara la conceptualizaciéon del término seguridad de la aviacién civil, por lo que no da lugar a
interpretaciones erradas que no sean aquellas derivadas de la intencionalidad por parte de los infractores
para ocasionar dafios, lesiones o infundir terror en la comunidad aerondutica; en cuyo caso, no deberfan
estar exentos de las sanciones correspondientes que las leyes les imputen como lo expresa el sistema de
cultura justa de la OACIL.

Con base en datos obtenidos de la padgina de OACI respecto al desarrollo econémico del transporte aéreo
se observa incremento en la comisién de actos de interferencia ilicita para el periodo 2015 - 2022, prin-
cipalmente por ataques en aeropuertos y otras instalaciones, asi como por el apoderamiento ilicito de
aeronaves, tal como se aprecia en la Tabla 2.

Para el caso particular de instalaciones de mantenimiento de aeronaves no se cuenta con el registro espe-
cifico y, de considerarse como parte de la estadistica en lo correspondiente a “otras instalaciones” dado

que no se precisa, mantendria la misma tendencia al alza para el periodo de estudio.
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Tabla 2: Clasificaciéon de actos de interferencia ilicita cometidos globalmente en el periodo 2015-2022. Fuente:
Elaboracion propia con datos obtenidos del mundo del transporte aéreo en “Desarrollo econémico del transporte
aéreo”, OACL

Afio Totales AeronavAeropuertos Uso de Ciberataques Apoderamiento Otro

en y otras ins- aerona- ilicito de tipo de
vuelo talaciones ve como aeronave acto
arma
2015 13 1 4 0 0 4 4
2016 0 0 0 0 0
2017 21 1 9 1 1 2 7
2018 36 0 16 1 1 2 16
2019 0 0 0 0 0 0 0
2020 12 2 0 0 1 6
2021 42 4 9 0 5 9 1
2022 61 7 30 2 2 2 18

Nota: Para los afios 2016 y 2019 no se obtuvo acceso a la pagina de “desarrollo econémico
del transporte aéreo”, motivo por el cual en la tabla los datos de referencia por actos de
interferencia ilicita globales se marcan con cero.

Actos de interferencia ilicita en
recintos aeroportuarios

E 3
2015 2016 2017 2018 2019 2020 2021 2022
—@— Totales Aeropuertos y otras instalaciones

Figura 4: Tendencia de actos de interferencia ilicita globales cometidos en aeropuertos y otras instalaciones.

A través de la identificacion de los actos de interferencia ilicita registrados por la OACI, mediante la
representacion gréfica del modelo de Pareto, se priorizan y ordenan los de mayor ocurrencia para ubicar
la problematica presente a nivel global, obteniendo que el 80 % de estos son cometidos en aeropuertos y
otras instalaciones (sin precisar), asi como la designacién de otro tipo de actos.
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Los aeropuertos son el mayor atractivo para la comisioén de este tipo de irrupciones dado que su impacto
medidtico es de mayor alcance y facil acceso por parte de la prensa para el registro de los hechos en sitio
al momento de estar cometiendo el acto violento o cuando se estd intentando causar dafio para obtener
transmisiones “en vivo” y “en directo” para el mundo, tal como lo sugiere la Teoria de la violencia virtuosa
de Alan Page Fiske y Tage Shakti Rai por las motivaciones que llevan a las personas a causar dafio a los
demas.

Tipos de actos de interferencia ilicita 2015-2022
B 100%
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Figura 5: Representacion bajo el modelo de Pareto del tipo de actos de interferencia ilicita cometidos globalmente.

Los estudios de seguridad de la aviacién civil, se han derivado a consecuencia de los diversos eventos
histéricos sucedidos globalmente y el Estado mexicano ha estimado a estos como materia de seguridad
nacional, tal como se expone en el articulo 5, parrafo VI de la Ley de Seguridad Nacional (2021) que
considera como amenaza a la seguridad nacional a los actos en contra de la seguridad de la aviacion.

Bajo la figura del “sentido de la seguridad” que debe prevalecer en materia de seguridad de la aviacién
civil en los talleres de mantenimiento de aeronaves, podemos reflexionar a los postulados de la Escuela
de Copenhague por su propuesta de poner especial atencién en evitar seguritizar el efecto al momento
de evaluar los alcances en la movilizacién de recursos para tener claras las amenazas y su grado de inci-
dencia en este subsector de la aerondutica, ya que los registros de actos de interferencia ilicita o al menos
tentativas de estos, son inexistentes en el caso México como se ha expuesto.

Se ha venido exteriorizando que las medidas de seguridad contra actos de interferencia ilicita tradicional-
mente se han enfocado en aeropuertos y aerolineas y con ello se estaria depurando de esta a aquellos usos
que puedan desviar la atencién hacia problemas que no requieren una intervencién del Estado frente a
eventos a instalaciones de mantenimiento de aeronaves, es decir, mantener la integridad de sus instala-
ciones y evitar sea tratado de primera instancia como una cuestion de seguridad nacional definiendo asi
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como el “objeto referente de la seguridad” a las amenazas consumadas en las instalaciones de los talleres
de mantenimiento aerondutico en México.

“Uno de los problemas centrales al abordar la seguridad -segtin la Escuela de Copenhague- consiste en de-
terminar la referencia del mismo concepto, esto es, el objeto referente de la seguridad” (Orozco Restrepo,
2021).

La seguridad de la aviaciéon es medida con base en los niveles de peligro o amenazas detectadas, parti-
cularmente en los talleres de mantenimiento de aeronaves en México esta es nula, ello de acuerdo con la
informacién proporcionada por la AFAC, por lo que al ser evaluada de esta forma podemos sefialar que
se trata de una seguridad relativa que en sentido objetivo mediria la ausencia de las amenazas y, bajo un
sentido subjetivo, la ausencia del miedo de que las instalaciones puedan ser atacadas (Chanona, 2015)

Bajo esta perspectiva, de acuerdo con Salazar y Yenissey Rojas (2011), se debe evitar a toda costa la securi-
tizacion como estrategia Estatal en la construccion de contextos de riesgos inexistentes contra la aviacion
civil internacional en la prestacién de los servicios complementarios en México, especificamente en los
talleres de mantenimiento de aeronaves con base en su posible situacién de amenaza por interferencias,
a efecto de evitar la insercién deliberada de “...un desarreglo en los ejes que dan estabilidad a la vida
en todos los sentidos, puesto que el miedo y la angustia desatan una sensaciéon de vivir en peligro...”,
reconocido como psicologia del terror con la falta de registros de la comisién de tentativas o actos de
interferencia ilicita en estos talleres de mantenimiento a la fecha.

El monopolio del uso legitimo de la fuerza para garantizar la unidad, preservacién y seguridad de la po-
blacién pertenece al Estado; sin embargo, existen otros actores en lo nacional e internacional que pueden
hacer uso ilegitimo de la violencia para el logro de sus objetivos (Richaud Torres, 2016).

No se tiene conocimiento respecto a actos de interferencia ilicita perpetrados en instalaciones de talleres
de mantenimiento de aeronaves, en contraste, estos actos han sido cometidos a bordo de aeronaves o en
instalaciones aeroportuarias en su mayoria, por lo que el terrorismo aerondutico conocido hoy dia se en-
cuentra supeditado a las actividades del transporte aéreo mds que a las actividades del mantenimiento
de aeronaves y sus instalaciones, por el contrario, debe fortalecerse la evaluacion de riesgos y amenazas
en lo que respecta a instalaciones de mantenimiento de aeronaves como método preventivo para la pro-
teccién de personas, instalaciones y aeronaves en mantenimiento, asi como mecanismos de respuesta a
emergencias frente a posibles amenazas.

Por su parte, apegados en las estrategias globales derivadas de las mejores practicas en la industria, “En
el GASeP se identifican cinco resultados prioritarios clave en los que la OACI, los Estados y las partes
interesadas deberian concentrar con urgencia sus esfuerzos” (OACI, 2021) y que muestran los avances
que se han tenido a febrero del 2022 tal como se aprecia en la tabla 3 y se espera que para el 2030 el 100 %
de los Estados superen el 90 % de implementacién efectiva (EI por sus siglas en inglés).

Respecto de los seis aspectos prioritarios mundiales, el Estado no debe combinar medidas aplicables tra-
dicionalmente a concesionarias, asignatarias y permisionarias del transporte aéreo y aer6édromos civiles,
toda vez que la naturaleza y actividades difieren de las que operan los talleres de mantenimiento de
aeronaves, por lo que es sugerido para cada uno de ellos las medidas siguientes:

¢ Prioridad mundial 1: Mejorar la sensibilizacién y respuesta ante los riesgos.

La aviacién civil, en su rubro de concesionarios y permisionarios del transporte aéreo, ha sido el
objetivo ideal para delincuentes y terroristas dado el impacto medidtico que representa un atentado
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Tabla 3: Nivel de implementacién efectiva (EI) del GASeP al 28 de febrero del 2022

Regi6n de la OACI APAC ESAF EUR/NAT MID NACC SAM WACAF Total
Num. de Estados 39 24 56 15 22 13 24 193
Num. de Estados auditados 37 22 54 13 22 13 23 184
Cantidad que superan 80% de EI 10 5 43 6 4 2 3 73

Porcentaje que superan 80% de EI 27 % 23 % 80 % 46%  18% 15 % 13 % 40 %

a la aviacion civil, no solo en lo local, sino hasta lo regional y global.

Esto puede abarcar desde lesiones a personas, dafios a instalaciones y aeronaves o simplemente el
terror producido por estos actos, por lo que desde una prospectiva epistemoldgica debiera conside-
rarse el estudio de las circunstancias histéricas, psicolégicas y sociolégicas que conduzcan de fondo
a la comprension del porqué de las situaciones que afectan la seguridad de la aviacién civil y con-
ducirnos hacia la verdad, objetividad, realidad o justificaciéon en su caso.

A efecto de contribuir en esta prioridad mundial, se propone la difusiéon objetiva de los actos de
interferencia ilicita sucedidos histéricamente en la comunidad aerondutica, particularmente en ta-
lleres de mantenimiento de aeronaves a nivel regional o internacional dado que en México no se
cuenta con registros de ello. Este método puede considerarse como el mecanismo idéneo para mejo-
rar la sensibilidad del personal, su difusién contribuird en adecuar un plan especifico de respuesta
a la emergencia para los riesgos latentes en las instalaciones del mantenimiento de aeronaves, sin
olvidar las amenazas internas y las de ciberseguridad que pudieran impactarle.

Un aspecto relevante es considerar la evaluacion de riesgos desde el contexto de las actividades del
mantenimiento de aeronaves acorde al tipo de instalaciones con las que cuenta para ello.

* Prioridad mundial 2: Mantener una cultura sélida y efectiva de seguridad de la aviacion.

De acuerdo con la OACI, la cultura organizacional promueve un nivel de seguridad 6ptimo y la
cultura de seguridad no debe aislarse de esta cultura integral de la organizacién.

La seguridad operacional promueve dentro de sus cdnones la no punitividad frente la notificacion
de incidentes; sin embargo, en términos de “cultura justa”, ante actuaciones malintencionadas o
con negligencia comprobada que conduzcan a hechos graves, incidentes, deficiencias o violaciones,
debe aplicérsele la punibilidad al infractor dado que se trata de elementos secundarios del delito,
fincando la pena o sancién en funcién de este de acuerdo con el c6digo penal aplicable (caso México
el Art. 170 del Cédigo penal federal), incluidos los sefialados en acuerdos y tratados internacionales
si las aeronaves en mantenimiento son de procedencia de otros Estados, dado que la Seguridad de la
aviacion civil contra actos de interferencia ilicita se destaca por tener una naturaleza juridico-politica
y se sustenta tanto en el Anexo 17 como por Acuerdos multilaterales y bilaterales del Derecho Ae-
ronautico Penal de acuerdo con Donato (2015).

La cultura de seguridad se crea al paso del tiempo con la madurez de la organizacion y se encuentra
basada en las percepciones, comportamientos y comprension de esta forma de ser, pensar y actuar
por parte de los empleados y apuntalada con el ejemplo de los altos directivos. Sélo asi se va dando
forma a las actitudes y actuaciones de todos dentro de una organizacién.
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¢ Prioridad mundial 3: Desarrollar y promover el papel de los factores humanos.

Desde el espectro psicosocial, algunas personas sienten impulsos para actuar con violencia cuando
piensan que es necesario, natural, legitimo, deseable, justificable, admirable y éticamente gratifican-
te para con los demads. No se detienen a justificar sus acciones después de llevarlas a cabo, por el
contrario, de acuerdo con la Teoria de la violencia virtuosa de Alan Page Fiske y Tage Shakti Rai, lo
hacen en el instante en el que se estd cometiendo el acto violento o cuando estdn intentando causar
dafio o la muerte a alguien que le parece merece sufrir o morir (Malo, 2015).

Los homicidas multiples “se creen” con el derecho de actuar en forma destructiva como castigo o
represalia contra aquellos a quienes considera como responsables de su desventura, humillacién o
ruina. Perciben al mal como algo fascinante, que atrae y seduce, y es comparable con la oportuni-
dad de vivir una vida al limite, conseguir prestigio o gloria al crear una nueva identidad personal
revestida de orgullo y sensaciéon de control y poder.

Lucro o

beneficio

W /

\ /

Figura 6: Tipologia del asesino segtin James Fox, Universidad de Boston.

Ante estas formas de actuacién humana, contribuyendo a esta prioridad mundial que propone la
OAC, es pertinente incluir en la capacitacion AVSEC al personal de los talleres de mantenimiento
de aeronaves, aquellos topicos desde la perspectiva de la psicologia que coadyuven a los factores hu-
manos y el entendimiento de las motivaciones de los probables perpetradores agudizando con ello
su estado de vigilancia en la deteccién oportuna de posibles tentativas en contra de la organizacién.

¢ Prioridad mundial 4: Mejorar los recursos tecnoldgicos y fomentar la innovacioén.

Si bien se ha avanzado en la identificacion de personas que ingresan a un Estado por via aérea para
brindarles facilitacién en su despacho a través de la implementacion de normas de control fronteri-
zo mitigando asi las demoras innecesarias(facilitacién), ante el supuesto de instalaciones de talleres
aeronduticos que representan bajo riesgo frente a tentativas o actos de interferencia ilicita, se podria
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Figura 7: Tipologia del asesino segtin Vicente garrido, Criminélogo y Doctor en Psicologia.

innovar en sus controles de acceso con la implementacién de la inteligencia artificial (IA) en sus sis-
temas de circuito cerrado de televisién (de contar con ellos), fomentando y apoyando al desarrollo
e investigacion mediante ensayos y pruebas de nuevos procesos y equipos, tal como lo propone el
Doc. 10118 en su prioridad mundial 4 (OACI, 2024).

Se puede iniciar este proceso de accesos a la zona restringida en sus estacionamientos, edificios y
oficinas administrativas como método alternativo para poner en marcha la recopilacién de data y
medir su efectividad en un periodo de tiempo determinado. Posteriormente con un soporte cuan-
titativo de posibles incidentes registrados, instaurarlo en las zonas de seguridad restringidas de
las instalaciones de zonas de mantenimiento, lo cual contribuira significativamente a la facilitacién
de accesos a las instalaciones, reduciendo tiempos de entrada/salida del personal y mejorando el
control de tiempos y movimientos del personal técnico en la ejecucién de tareas y a su vez, a la po-
blacién en general presente en estos talleres de mantenimiento de aeronaves otorgando facilitacién
a los altos directivos por sus funciones en tanto los indices de amenaza sean extremadamente bajos.

Prioridad mundial 5: Mejorar la vigilancia y el aseguramiento de la calidad

Si bien esta prioridad es plena competencia del Estado, de acuerdo con lo expuesto en OACI (2024),
es prudente el establecimiento de mecanismos de acceso por parte del Estado (autoridades de la
aviacion civil) a las estadisticas locales, regionales y globales especificas de las acciones y medidas
implementadas en talleres de mantenimiento de aeronaves respecto a la incidencia, tipo y frecuencia
de tentativas y/o actos de interferencia ilicita.

La autoridad competente de cada Estado, en este sentido, debe ser la que establezca las acciones a
implementar para evitar la recurrencia de aquellas tentativas o actos de interferencia ilicita y fungir
como ente fiscalizador para medir los resultados logrados para que los talleres de mantenimiento
de aeronaves cuenten con controles/defensas efectivas y mantengan o incrementen sus niveles de
seguridad para atestar la calidad y eficacia de sus procesos.
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Dentro de las propuestas de esta prioridad destaca la de “Dictar talleres peridédicos de capacitacion
y armonizacién a fin de que todo el personal de auditoria del USAP tenga las competencias nece-
sarias y esté perfectamente familiarizado con los SARPS y los textos de orientacion” (OACI, 2024)
y el Estado podria extender estos talleres a los responsables de la seguridad de la aviacién civil de
los talleres de mantenimiento aerondutico a través de su Centro Internacional de Adiestramiento de
Aviacion Civil (CIAAC) o previendo autorizaciones a los organismos de capacitacién de los permi-
sionarios de talleres de mantenimiento o escuelas debidamente autorizadas para alcanzar el objetivo
en menor tiempo.

Estos escenarios nos llevan a reflexionar que la autoridad de aviacién civil en México, para la im-
plantacién de la seguridad de la aviacion civil en talleres de mantenimiento aerondutico, por si sola
se encuentra rebasada tanto en recursos como en capacidad técnica, por ello, el involucramiento
de los diversos actores de la industria aerondutica y de aviacion civil son cruciales, lo que de facto
nos conduce a la prioridad mundial ntimero 6 para proponer la cooperacién y apoyo entre Estado-
industria ello a pesar de encontrarse abierta la posibilidad del uso de otros recursos, toda vez que
no se limita a los propuestos por la OACI.

¢ Prioridad mundial 6: Incrementar la cooperacion y el apoyo

De esta prioridad mundial, la misma OACI reconoce que presenta grandes dificultades para alcan-
zar la cooperacion y apoyo entre los Estados dado que se tiene la impresion de que se vulnera a las
organizaciones por tratarse de datos e informacion sensible y confidencial que pueda reducir sus ac-
tividades y degrade el prestigio alcanzado entre sus clientes o socios estratégicos. Otro mecanismo
puede ser el “sabotaje” entre organizaciones del mantenimiento de aeronaves para desacreditar a la
competencia y reducir la participacién de permisionarios de este rubro.

Al respecto, como sugiere Sanchez (2021), “La solucién a cualquier problematica debe abordarse
desde perspectivas y visiones especificas de las diversas disciplinas, bajo un ambiente multidiscipli-
nario con una guia y figura de autoridad con las atribuciones que la misma constitucién y legislacién
le confiera que en este caso es el mismo Estado quien debe fungir como tal”, por lo que es de consi-
derarse el modelo de “compartencias” propuesto por el autor para el establecimiento de un sistema
de colaboracién en la formacién, conocimientos y experiencias como alternativa de solucién para
transitar hacia una educacién de calidad y seguridad ampliada en la aviacién civil, aplicable a los
talleres de mantenimiento de aeronaves, objeto de la presente investigacion.

5 Conclusiones

La industria y otras partes interesadas tienen un papel crucial en el mejoramiento de la sequridad de
la aviacion en el marco del GASeP y pueden contribuir enormemente a la consecucion del objetivo
ambicioso a través de sus actividades. (OACI, 2021)

En aras de asistir al Estado bajo criterios de colaboracién, cooperacion y coordinacién adecuados, los
talleres de mantenimiento de aeronaves deberian ser quienes establezcan el protocolo correspondiente
en apego a los principios rectores del Doc. 10118 (OACI, 2024), para que con base en sus experiencias y
consecucion de tales tentativas o actos de interferencia ilicita, basados en las actividades propias e infra-
estructura, presenten avances en la ejecucion del plan para la seguridad de la aviacion civil (GASeP) para
consolidar el fortalecimiento del Estado, proponiendo para tales efectos la:
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1. Identificacion, comprension y gestion de los riesgos inherentes a la naturaleza de sus actividades y
caracteristicas de las zonas de mantenimiento.

2. Disponibilidad de personal profesional para integrar los principios de los factores humanos en las
politicas nacionales y en la realidad practica.

3. Creacién y mantenimiento de una cultura de seguridad sélida y eficaz propia de las actividades del
mantenimiento de aeronaves.

4. Establecimiento de mecanismos de proteccion ad hoc a talleres de mantenimiento aeronautico.

5. Crear registros de eventos a través de la taxonomia con un sentido general en una base de datos
Estatal con acceso a permisionarios y concesionarios bajo los preceptos de secretismo profesional.

Otro mecanismo alternativo es la creacién de una asociacién u é6rgano colegiado de talleres de manteni-
miento aerondutico gobernado por la industria y en colaboracién con investigadores y académicos en la
materia a niveles local, regional y global para el establecimiento de relaciones con actores de otros Estados
con actividades del mantenimiento de aeronaves para el reconocimiento de problemas mutuos frente a la
existencia de alguna posible amenaza derivada del entorno de la globalizacién. No se conoce en México
y Latinoamérica organizacién exclusiva con estas funciones.

Se deberia ampliar la perspectiva de protecciéon a las personas considerando las diversas aristas de la se-
guridad de acuerdo con lo propuesto por el Programa de las Naciones Unidas para el Desarrollo (PNUD)
publicado en el Informe sobre Desarrollo Humano de 1994 donde se “gener6 por primera vez un amplio
debate internacional sobre la definicién de las principales amenazas, riesgos y vulnerabilidades que afec-
tan la seguridad de los individuos” (Rojas Aravena, 2012), bajo la propuesta de cambio de enfoque de la
proteccion del Estado y sus intereses para transitar a la seguridad de las personas y sus intereses.

Adicional, los especialistas en seguridad de la aviacién civil deberfan profundizar en aquello tépicos de
la psicologia y factores humanos que orillan a las personas a cometer actos ilicitos y/o actos temerarios,
tomando en consideracién contextos politicos, culturales, sociales, historicos y religiosos para tratar de
comprender los motivos que los orillan a cometer dichos actos con el propésito de prevenir de fondo las
probables amenazas inherentes al sistema.

Debemos por igual adaptar al contexto local conceptos y estrategias para el constructo de una cultura
de seguridad bajo un enfoque sistémico en lo personal y organizacional, erradicando la mala praxis de
aislamiento de los actores del sistema para estar en posibilidades de cimentar una seguridad integral en
la aerondutica y con ello la implantacién de la seguridad de la aviacién civil a través de ciertos elementos
constitutivos del “soft power” para poder “...influir en las decisiones de otros, de tal manera que se pue-
da alterar el entorno y asi satisfacer los intereses personales” (Ramos Mendoza, 2023), particularmente
para los talleres de mantenimiento aerondutico: caso México, permitiéndoles la eleccién de los criterios
en la concepciéon AVSEC en sus recintos que sean derivados de las amenazas reales y no bajo el enfoque
de securitizacién para evitar desestimar o sobrevaluar la naturaleza de las posibles amenazas a las que
se puedan enfrentar, toda vez que “...al enmarcar, identificar o definir un asunto como amenaza y por lo
tanto como una cuestion “especial” que se sitia fuera o mas alla del juego politico ordinario y que por
ello requiere medidas excepcionales” transitaria a ser una amenaza para la seguridad a la seguridad na-
cional de acuerdo con Verdes Montenegro Escanez (2015), asi como los sefialados en la Ley de Seguridad
Nacional (2021) en su articulo 5° reformada en el 2021.
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Recordemos que las amenazas materializadas que nos han brindado lecciones en la aviacién civil co-
rresponden a un momento histérico; sin embargo, son dindmicas y evolucionan constantemente bajo el
contexto global de acuerdo a los avances en la ciencia y tecnologia, asi como por la difusién mediatica que
propicia “imitadores y seguidores” o crea conocimiento a quienes desconocian los métodos de perpetrar
actos de interferencia ilicita incitdndoles a realizarlos.

La primera barrera de seguridad para evitar la introduccion de articulos o sustancias prohibidas en cabina
de pasajeros es la inspeccién del equipaje de mano y de la persona, ambas conducidas por los aeropuertos
previo al ingreso a salas de ultima espera de pasajeros, empleados y tripulaciones; sin embargo, como
método de duplicidad, los talleres de mantenimiento de aeronaves podrian conducir la inspeccién de
seguridad de la aeronave previa a la entrega de esta a servicio.

Se debe tomar en consideracién los diferentes instrumentos que promueven la represion de los actos o
tentativas de interferencia ilicita a la aviacion civil y analizar aquellas particularidades aplicables a las
instalaciones de mantenimiento de aeronaves para adoptarles y/o modificarles de mantener pertinencia,
tales como el Convenio de Tokio; Convenio de la Haya; Convenio de Montreal y su posterior protocolo;
Convenio de Pekin; Convenio de Beijing; Convenio Internacional para la represion de la financiacién
del terrorismo; entre otros y los emitidos en materia de Ciberseguridad dados los recientes eventos que
afectaron a la aviacion civil internacional a finales del 2024. “... el conjunto de herramientas que dispone
hoy dia la comunidad aerondutica Internacional asegura una red de prevencién contra la comisiéon de
actos de interferencia Ilicita” (Donato, 2015); sin embargo, no debemos olvidar que “...la OACI no tiene
mas poder que el que cada uno de los Estados contratantes soberanos quiera ejercer en procura de los
objetivos estratégicos sefialados, a efectos de que puedan concretarse en una red mundial de seguridad
contra los actos de interferencia ilicita” (Donato, 2015).

El perfeccionamiento de la implantacion de los programas en materia de seguridad de la aviacién civil
para talleres de mantenimiento aerondutico, caso México, y su difusion a niveles local y regional seran
ejemplo y modelo idéneo para la industria en la aplicacién de estas medidas y modelo de proteccion,
contribuyendo a la mejora continua mediante las mejores practicas de la industria.

A través de la gobernanza e investigaciones futuras derivadas de esta investigacion, se puedes proponer
modelos o teorias y acciones que anticiparia acciones frente a las posibles amenazas de las que pudiera
ser objeto este subsector de la industria aerondutica, desde la praxis y expertise por parte de los actores,
hasta el andlisis teérico producto de la percepcién del riesgo por parte de la autoridad de aviacién civil,
industria, sociedad y academia, denotando su posible impacto y consecuencias al Estado-nacién.
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